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Microsoftin Windows-kayttojarjestelmasta on I6ytynyt tietoturva-
aukko, jolle ei ole vield olemasta korjausta. Haavoittuvuutta
kayttava haittaohjelma leviaa jo muun muassa usb-muistien
avulla.

Microsoftin Windows-kayttojarjestelmasta on [oytynyt
haavoittuvuus, joka liittyy kayttojarjestelman tapaan kasitella Ink-
paatteisia tiedostoja.

Lnk-tiedostot ovat pikakuvakkeita, joita klikkaamalla
Windows-kayttojarjestelméssa avataan ohjelmia tai tiedostoja.

Haavoittuvuus koskee kaikkia Microsoftin uudempia
kayttojarjestelmaversioita ja niiden Service Pack -
paivityspaketteja versiosta Windows XP SP3 lahtien. My6s
beta-versiot tulevista Windows 7 Service Pack 1 ja
Windows Server 2008 R2 Service Pack 1 -
paivityspaketeista ovat haavoittuvia.

TietoturvayhtidE-Securen mukaan aukko on myos
Windows XP Service Pack 2 -versiossa, mutta Microsoft ei
ole listannut sitdiedotteessaan, sill@hjelmistoyhtio on
lopettanut sen tukemisen. F-Secure neuvoo version kayttajia
poistamaan sovellusten linkkein& toimivat kuvakkeet pois
kaytosta.

Tietoturva-aukolle ei ole viela olemassa korjausta.

Korjaamatonta haavoittuvuutta hyédyntava haittaohjelma
leviaa saastuneiden usb-massamuistien valityksell&.
Autorun/Autoplay-toiminnon kaytdsta poistaminen ei esta
haittaohjelman leviamista.

Haittaohjelman tartunnan voi valttaa paivittamalla
virustorjuntaohjelmiston ja tarkistamalla kaikki
tietokoneeseen liitettavat ulkoiset muistit.

Tietoturvayksikkd@Cert-Fi:n mukaan levinneella
haittaohjelmalla tdhdataan erityisesti
teollisuusautomaatiojarjestelmia vastaan. Haittaohjelma
pyrkii piiloutumaan niin kutsuttujen. rootkit-toimintojen
avulla.
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Erikoista on, etta haittaohjelman rootkit-tiedostot on
digitaalisesti allekirjoitettu Realtek Semiconductor -
puolijohdevalmistajan aidoilla varmenteilla, jotka ovat
jotenkin paatyneet hydkkaajien haltuun.

Vaikka allekirjoitukseen kaytetty varmenne on
vanhentunut, sita voi edelleen kaykéédpo F-Secure.

Seuraava tiedossa oleva Microsoftin korjauspaivitys on
10. elokuuta.
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