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Windows-kayttojarjestelman lukuisissa versioissa on
haavoittuvuus, jonka avulla hydkk&ajan on mahdollista nostaa
kayttévaltuuksiaan kohteeksi valitussa tietokoneessa.

Ohjelmistoyhtié Microsoftin Windows -kayttojarjestelmén tuki 16-
bittisille sovelluksille sisdltaa toistaiseksi korjaamattoman
haavoittuvuuden, joka mahdollistaa kayttovaltuuksien
laajentamisen paikalliselle hytkkaajalesta kertoo
Viestintaviraston tietoturvayksikkd Cert-fi.

Haavoittuvuuden 10ytaja Tavis Ormandkisti
yksityiskohdat ja hy6kkayskoodin internetisséika varmasti
arsyttaa ohjelmistojattia - vaikka kysymys onkin jo noin 17 vuotta
vanhasta ongelmasta. Aukko nimittéin koskettaa kaikkia 16-
bittisia sovelluksia tukevia Windowseja alkaen Windows NT
3.1:sté vuodelta 1993 ja paattyen uusimpaan Windows 7:aan.

Ormandy julkisti hyokkayskoodin lisaksi myos seikkaperaiset
keinot aukon hyvaksikayton estamiseksi. Se onnistuu
poistamalla kaytosta tuki 16-bittisille sovelluksille (MS-DOS- ja
Wowexec -alijarjestelmat).

Loytaja sanoo ilmoittaneensa Microsoftille haavoittuvuudesta
12. kesakuuta 2009, ja yhtio antoi vahvistuksen 22. kesakuuta
2009. Paikkausta ei ole kuitenkaan viela tullut. Ormandyn
mielesta ongelman julkaisu oli paikallaan, koska tehokas
suojautumiskeino on olemassa.

Ormandy korostaa, etta haavoittuvuuden vaikutus
tavallisiin kayttajiin on hyvin rajallinen, ja paayleisona ovat domain-
yllapitajat ja tietoturva-ammattilaiset.
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