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Google havaitsi laajan verkkohyökkäyksen
ihmisoikeusaktivisteja vastaan ja harkitsee nyt vetäytymistä
Kiinan markkinoilta.

Googlen lakijohtaja David Drummond kertoo yhtiön
blogissa merkittävästä linjanvedosta, mikä merkitsee sensuurin
lopettamista tai toiminnan lopettamista Kiinassa. Google
havaitsi joulukuun puolivälissä hienostuneen ja kohdennetun
hyökkäyksen itseään vastaan. Hyökkäys oli lähtöisin Kiinasta ja
aiheutti Googlelle aineettoman omaisuuden menetyksiä. 

- Pian kävi kuitenkin selväksi, että mikä ensin vaikutti pelkästään
turvallisuusselkkaukselta, olikin jotain aivan muuta.
Hyökkäys ei koskenut vain Googlea. Olemme havainneet, että
ainakin kaksikymmentä muuta suurta yritystä eri aloilta on
joutunut samalla tavalla kohteeksi, Drummond kertoo. 

Googlella on johtajan mukaan todisteita, että hyökkääjien
päätarkoitus oli murtautua kiinalaisten ihmisoikeusaktivistien
tileille Gmail-sähköpostipalvelussa. Mutta tässä epäonnistuttiin.
Vain kahteen tiliin on tunkeuduttu, eivätkä hyökkääjät päässeet
käsiksi itse viesteihin. 

Osana tutkimustaan Google huomasi hyökkäyksestä erillisen
ongelman. Monien yhdysvaltalaisten, eurooppalaisten ja
kiinalaisten Gmail-tileillä on käyty ilmeisesti säännöllisesti
kolmansien osapuolten toimesta. Näitä tusinoita käyttäjiä yhdistää
se, että he kannattavat ihmisoikeuksien parantamista
Kiinassa. Tilien tiedot on todennäköisesti kerätty phishing-
huijauksilla tai haittaohjelmilla. 

Google on tehnyt omiin järjestelmiinsä tietoturvaparannuksia. 

Viimeinen tikki 

Google on yksi niistä länsimaisista yrityksistä, joiden
harjoittamaa sensuuria Kiinassa ei ole katsottu hyvällä.
Kritiikki on ollut säännöllistä. 

Yhtiö muistuttaa lähteneensä Kiinaan sillä ajatuksella, että
tilannetta seurataan tarkasti. Viimeisin verkkohyökkäys ja
niiden paljastama vakoilu oli viimeinen tikki yhdessä sen
kanssa, että ilmaisunvapautta verkossa on pyritty entisestään
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rajoittamaan kuluneen vuoden aikana. 

Lakijohtaja David Drummond kertoo, että Google miettii nyt
kokonaan uusiksi lähestymistapansa Kiinassa ja lopettaa
hakutulosten sensuroinnin paikallisessa palvelussaan.
Kiinan hallituksen kanssa keskustellaan, millä edellytyksillä
rajoittamaton toiminta olisi mahdollista. 

- Ymmärrämme, että tämä voi hyvinkin tarkoittaa Google.cn:n ja
mahdollisesti myös Kiinan toimistojemme sulkemista. 

- Päätös on ollut todella vaikea ja tiedämme, että sillä on
mahdollisesti kauaskantoisia seurauksia, Drummond
jatkaa. Hän korostaa, että uudet linjaukset tehtiin
Yhdysvalloissa ilman kiinalaisten työntekijöiden tietoa. 

On mielenkiintoista nähdä, seuraako esimerkiksi Microsoft
Googlea. Ohjelmistojättiä on Googlen tavoin arvosteltu
Kiinan lakien noudattamisesta sananvapauden
kustannuksella.

Yahoolla ei enää ole suoraa liiketoimintaa Kiinassa
taannoisen yrityskaupan myötä. Mutta yhtiö on saanut
arvostelua osakseen autettuaan Kiinan viranomaisia
toisinajattelijoiden jäljille.
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