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Tietoturvayhtiö F-Secure on julkaissut ohjeet Facebookin
turvalliseen käyttöön. 

Tietoturvayhtiö F-Secure on laatinut seitsemän kohdan
ohjeet siitä, miten käyttää mahdollisimman turvallisesti
Facebook-yhteisöpalvelua. Tietoturvayhtiö on julkaissut
ohjeensa verkkopalveluja käsittelevässä Safe and Savvy -
blogissaan. 

          Jotain Facebookin yksityisyysasetusten
monimutkaisuudesta kertoo se, että vaikka ohjeessa on
vain seitsemän kohtaa, ohje on kohtalaisen pitkä. 

          Ensimmäiseksi F-Secure varoittaa siitä, että Facebook
on yritys. Vaikka palvelun käyttö ei maksa rahaa, hintana on
yksityisyyden menetys. Facebook tienaa mainonnalla, jota
se kohdistaa käyttäjän tietojen perusteella.

          Lisäksi kaikki Facebookissa julkaistu tieto, kuva tai
muu päivitys tulee mahdollisesti julki tavalla tai toisella.

          Lisäksi F-Secure neuvoo käyttämään tietoturvaohjelmia,
käyttämään vaikeita ja ainutkertaisia salasanoja, valikoimaan
ystävät tarkkaan ja olemaan klikkaamatta mitään epämääräisiltä
tuntuvia linkkejä tai sovelluksia.

          Ohjeen kuudes ja pisin kohta koskee Facebookin
yksityisyysasetuksia. F-Securen mukaan turvallinen
asetus on asettaa Facebook-tiedot näkyville "Vain
ystäville". Kaikkien Facebookin käyttäjien nähtäväksi ei pidä
jättää esimerkiksi syntymäpäivää, sähköpostiosoitetta,
puhelinnumeroa ja pikaviestimen osoitetta, poliittista ja
uskonnollista vakaumusta eikä perhesuhteita.

        Myös Yksityisyysasetusten alakohta Sovellukset ja
sivustot kannattaa käydä tarkistamassa. Sovellukset, joita ei
käytä, kannattaa poistaa. "Poista käytöstä kaikki
sovellusalustasovellukset" -valinnan kautta saa
kaikki sovellukset kerralla pois päältä.

        Tärkeä sovellusten yksityisyysasetuksissa on myös kohta
"Kaverien kautta saatavat tiedot". Kaveriesi
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käyttämät sovellukset voivat välittää kaikki tiedot myös sinusta.

        Myös tietojesi tai Facebook-sivusi julkinen haku
kannattaa estää.

        F-Securen mukaan Facebookin todellinen
tietoturvaominaisuus löytyy käyttäjätilin asetuksista. Käyttäjätilin
turvallisuus -kohdassa kysytään, haluaako käyttäjä saada
ilmoituksen, kun käyttäjätilille kirjaudutaan uudesta laitteesta. 

        Tällöin käyttäjä saa tiedon, jos tunnukset on varastettu, ja
joku menee käyttäjätilille joltain aiemmin tuntemattomalta
tietokoneelta.   
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