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Linuxin ydin huomattiin
haavoittuvaksi Suomessa

22.1.2010 10:22

Oulussa pdamajaa pitava Codenomicon lysi avoimen
lahdekoodin Linux-kayttojarjestelmasta haavoittuvuuden. Ytimen
aukko mahdollistaa palvelunestohyokkayksen.

Suomen Cert-fi-tietoturvaviranomainen toimi jalleen
haavoittuvuuden julkaisun koordinoijana loytajien ja
valmistajan valilla. Certdelvitti askettatata valilla hankalaakin
rooliaan ja julkaisi haavoittuvuuksien koordinoinnin
periaatteensa.

Cert-fi kiitt&aodenomiconin Olli Jarvaa ja Tuomo Untista
haavoittuvuuden raportoinnista ja ohjelmistovalmistajaa
yhteisty6sta haavoittuvuuden korjaamisessa.

Haavoittuvuus on korjattu Linuxin versionhallintajarjestelman
lisdyksess@alla hetkella korjaus on sisallytetty vain Linux-
ytimen snapshot-versioon.

Osaksi lahdekoodia vuonna 2008

Linux-ytimen haavoittuvuus johtuu virheesta haitallisella
tavalla laadittujen ipv6 jumbogram -pakettien kasittelyssa.
Hyvaksikayttd perustuisi muotoiltujen pakettien [&hettamiseen
haavoittuvalle jarjestelmalle. Onnistumisen edellytyksena olisi,
etta jarjestelmasséa on network namespaces -optio paalla.

Haavoittuva koodi on liitetty osaksi Linux-ytimen

lahdekoodia 8.10.2008. Tata myéhemmin kaannetyt ytimet ovat
haavoittuvia. My6s Linux-jakelijoiden ytimet, jotka

perustuvat tata mydhempiin ytimen versioihin tai Linux-ytimen
versioon 2.6.31 tai sitd my6hempiin versioihin, voivat olla
haavoittuvia.
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