IEVIIKKO

Turvaselonteko:
Verkkohyodkkaykset
konkreettinen uhka

23.1.2009 15:27

Suomen ulkopoliittisen johdon tdndan hyvaksyma uusi
turvallisuus- ja puolustuspoliittinen selonteko ottaa monin
paikoin kantaa myos tietoverkkouhkiin.

Lahes puolitoista vuotta valmisteltu selontekdpdf) korvaa
vuodelta 2004 peraisin olevan vanhan selonteon.

Tahan uutiseen on koottu poimintoja uuden selonteon
tietoverkkouhkia koskevista toteamuksista.

Uudessa selonteossa pohjustetaan muun muassa, etta
sotilaallisten turvallisuusuhkien lisaksi on syntynyt uusia
uhkia: Viron ja Georgian kokemukset osoittavat selonteon
mukaan, etta "tietoverkkohyokkaykset ovat
konkreettinen turvallisuusuhka".

"Sahkdiset viestinta- ja tietojarjestelmat tehostavat
positiivisella tavalla seka siviili- ettd sotilastoimintaa. Samalla
jarjestelmien rakenteet mahdollistavat niiden kayton rikollisiin
tarkoituksiin seké vaikuttamisen yhteiskunnan elintarkeisiin
toimintoihin my6s maamme rajojen ulkopuolelta.

Informaatiosodankaynnin, kuten tietoverkkohyokkaysten,
kohteina voivat olla paattajat, kansalaiset, tiedotusvalineet,
energialahteet, tietoverkot tai maanpuolustuksen keskeiset
elementit kuten ilmapuolustus.”

Selontekoon kirjatun Suomen turvallisuus- ja
puolustuspoliittisen toimintalinjan mukaan sahkoisten viestinta-
ja tietojarjestelmien toiminnassa varmistetaan
viestintaverkkojen ja niihin liittyvien jarjestelyjen toimivuus
ensisijaisesti kansallisesti, mutta myds kansainvaliseen
yhteisty6hon tukeutuen. Erityisesti varmistetaan valtiojohdon
ja turvallisuusviranomaisten viestinta.

Hakkerointi tukee tulivoimaa

Suomen sotilaallisesta puolustamisesta selonteossa
todetaan muun muassa, ettad tulivoiman merkitys sailyy
keskeisené ja myos ennaltaehkéaisevana tekijand. Mutta samaan
aikaan kaukovaikutteisten tismaaseiden, elektronisen
vaikuttamisen, satelliittiteknologian ja
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informaatiosodankaynnin keinot ja merkitys lisaantyvat.
My6hemmin todetaan myos, etta:

"Puolustusvoimien integroiduilla tiedustelun,
valvonnan ja johtamisen jarjestelmilla tuotetaan tilannekuva
maalta, merelta, ilmasta seka informaatio- ja
tietojarjestelmaymparistosta. Valtakunnallisesti keskitettya
jarjestelmaa hyoddynnetaan suunnittelun, johtamisen ja
toimeenpanon nopeuttamiseksi.

Kyky& puolustautua vastustajan tietojarjestelmahyokkayksia
vastaan yllapidetddn ja kehitetd&n. Koko yhteiskunnan
voimavaroja hyddynnetaan sotilaallisen puolustuksen
tukemisessa maanlaajuisesti keskitetylla
logistiikkajarjestelmalla.”

Tietoturva yhteiskunnan perusedellytys

Selonteon mukaan tietoturvallisuus on yhteiskunnan
toimintojen, palvelujen, sovellusten ja tietoteknisen
infrastruktuurin perusedellytys. Sen haavoittuvimpia
kohteita ovat avoimet tietoverkot.

"Sahkadisten viestinta- ja tietojarjestelmien toiminta
varmistetaan, jotta viranomaisten ja elinkeinoelaméan
toimintaan seka kansalaisten turvallisuuteen kohdistuvat
vakavat hairittilanteet voidaan hallita.

Suomi kehittaa sahkdoisten palvelujen ja tietoteknisen
infrastruktuurin tietoturvallisuutta. Tietoverkkorikollisuuden
torjunnassa tarvitaan reaaliaikaista yhteisty6téa viranomaisten
ja yksityisen sektorin valilla. Erityisen tarkedna pidetaan
ennaltaehkaisevan toiminnan, toimijoiden roolien ja
vastuiden jasentamisté seké tiedonvaihdon edistamista.”

Selonteko edellyttad, etta viranomaisilla on kaytdssaan
nykyteknologian tarjoamat varoitus- ja halytysjarjestelmat,
joiden avulla voidaan ehkaista tai vahentaa vaeston turvallisuuteen
ja yhteiskunnan toimivuuteen vaikuttavien akillisten
tapahtumien seurauksia.

Viranomaisradioverkon tulevaisuus turvataan riittavin
voimavaroin, ja yhteiskunnan turvallisuudesta vastaavien
viranomaisten viestiverkkojen yhteiskayttoa edistetaan.

Liséksi viestintdalan keskeista erityislainsdadantta tarkennetaan
poikkeusolojen ja normaaliajan hairidtilanteiden
varautumisvelvoitteiden osalta. Varautumisvelvoitteilla
varmistetaan sdhkdisen viestinnan palveluiden toimivuus ja
kaytettavyys kaikissa olosuhteissa.

Oikea tilannekuva it:n avulla
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Puolustusvoimien operatiivista johtamista kehitetd&n
jatkamalla puolustusjarjestelman tehokkaan kayton
mahdollistavan johtamisjarjestelman rakentamista. Integroitu
tiedustelu-, valvonta- ja johtamisjarjestelma tuottaa oikean
tiedon tilannekuvan muodostamisen, suunnittelun,
toimeenpanon ja vaikutusten seurannan toteuttamiseksi,
selonteossa sanotaan.

Kehittamisen painopiste on yhteisen tilannetietoisuuden
muodostamisessa ja varmennettujen tietoteknisten
palveluiden kehittamisessa. Puolustusvoimien yhteinen
johtamisjarjestelma korvaa puolustushaarojen itsendisia
jarjestelmia ja sovelluksia.

Kehittamisessa otetaan huomioon tietoverkkosodankaynti, ja
puolustusvoimien johtamista tukevien jarjestelmien
kehittdmisessa hyddynnetaan korkeaa kansallista osaamista.
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